NordPass®

Umfassender Schutz fur
alle unternehmenseigenen -

Unternehmen, die nach einer
Maoglichkeit suchen, ihre Passworter

A n m e I d e d a te n sicher und auf benutzerfreundliche Art
zu verwalten, ist NordPass ein

L . . unerlassliches Tool.”
NordPass iIst ein durchgehend verschlusselter Passwort-Manager, mit

dem Benutzer ihre geschaftlichen Anmeldedaten sicher speichern,
verwalten und weitergeben konnen. Es hilft auch dabei, strenge
Passwortrichtlinien durchzusetzen, Benutzeraktivitaten zu uberwachen
und Schwachstellen im Zusammenhang mit Anmeldedaten im gesamten
Unternehmen zu erkennen.

Infrastruktur- und
Datenschutzbeauftragter bei Eksae

Mitarbeiter-Management

Business Admin Panel

Benutzer- und Gruppenverwaltung, Uberwachung des Kontozugriffs und 0 0
Verfolgung der wichtigsten Cybersecurity-Indikatoren, einschlieBlich des

Zustands der Anmeldedaten, alles uber ein Dashboard.

Wiederherstellung von gesperrten Konten

Die Wiederherstellung des Zugriffs auf Benutzerkonten ermaoglicht die 0 0
Wiederherstellung von Daten und verhindert den Verlust von

Unternehmensdaten.

Sichere Ubertragung

Die Anmeldedaten konnen von ausscheidenden Mitarbeitern an aktive 0 0

Teammitglieder weitergegeben werden, um einen reibungslosen und sicheren
Ubergang zu gewabhrleisten.

Gruppenverwaltung

Es konnen Gruppen erstellt und verwaltet werden, um mehreren Benutzern

dieselben Zugriffsrechte zu gewahren und eine sichere, sofortige Q 0
gemeinsame Nutzung von Anmeldedaten durch die Mitglieder zu

ermoglichen.

Sicherheit

Tresor mit xChaCha20-Verschllusselung
Passworter, Passkeys, Kreditkartendaten und andere sensible Informationen (V) (V)
werden sicher gespeichert.

Passwortrichtlinie

Eine zentralisierte Passwortrichtlinie kann innerhalb des Unternehmens 0 0
durchgesetzt werden, um die konsequente Einhaltung von

Sicherheitsstandards zu gewahrleisten.

Passwort-Generator
Mit einem einzigen Klick konnen einzigartige, komplexe Passworter erstellt Q Q
werden, die den Richtlinien des Unternehmens entsprechen.

Unternehmensweite Einstellungen

Die Einstellungen fur das automatische Sperren offentlicher Gerate und 0 0
externe Freigabeberechtigungen lassen sich effizient Uber ein Dashboard

verwalten.

Granulare Richtlinien

FUr einzelne Benutzer oder Rollen kdnnen spezifische Sicherheitsrichtlinien

konfiguriert werden, die eine maBgeschneiderte Kontrolle uber Q Q
Zugriffsberechtigungen, Authentifizierungseinstellungen und andere Regeln

auf der Grundlage der Benutzerzustandigkeiten ermoglichen.

Freigabe-Hub

Der Zugriff auf alle gemeinsam genutzten Anmeldedaten im gesamten e 0
Unternehmen kann Uberwacht und kontrolliert werden, um eine UbermaBige

gemeinsame Nutzung und eine Ausbreitung des Zugriffs zu verhindern.

NordPass Authenticator
Ein integrierter Authentifikator stellt zeitbasierte Einmal-Passworter (TOTP) (V) (V)
bereit und fullt diese automatisch aus.

Multi-Faktor-Authentifizierung (MFA)

Zur Verbesserung der Kontosicherheit kann auch eine Multi-Faktor- 0 0
Authentifizierung mit Authentifizierungsanwendungen, Sicherheitsschllsseln

oder Backup-Codes eingerichtet werden.

Erlaubnisliste fur Netzwerke
Der Zugriff der Mitarbeiter kann auf zugelassene IP-Adressen oder Lander Q Q
beschrankt werden.

E-Mail-Masken
Zum Schutz der Benutzeridentitaten vor potenziellen Cyberbedrohungen Q Q
konnen Alias-E-Mail-Adressen erstellt werden.

Biometrische Daten

Zur Vereinfachung der Anmeldung und als zusatzlicher Schutz fur 0 0
Geschaftskonten konnen biometrische Methoden fur die Anmeldungen

aktiviert werden.

Berichterstellung und Prufungen

Datenleck-Scanner

Falls Unternehmensdomanen, Kreditkarteninformationen oder Anmeldedaten 0 0
von Mitarbeitern im Dark Web kompromittiert werden, erhalten Sie

Echtzeitwarnungen.

Uberwachung der Passwortqualitat
Die Passworter der Mitarbeiter werden Uberwacht, um die Einhaltung der

unternehmensweiten Richtlinien sicherzustellen und Schwachstellen wie 0 Q
schwache, veraltete, wiederverwendete oder ungeschutzte Passworter zu

erkennen.

Aktivitatsprotokoll

Samtliche Benutzeraktivitaten innerhalb des Unternehmens werden 0 0

uberwacht, einschlieBlich der Erstellung von Berechtigungsnachweisen, des
Eigentums und des Zugriffs auf freigegebene Objekte.

Aktivitatsprotokoll-API 6 0
Daten aus dem Aktivitatsprotokoll konnen uUber die API extrahiert werden.

Benutzerfreundlichkeit

Automatisches Ausflllen und Speichern

Mit automatisch ausgefullten Anmeldedaten und Kreditkarteninformationen 0 0
erfolgen Anmeldungen und Bestellungen schnell und einfach. Neue Daten

werden mit einem einzigen Klick sicher im Tresor gespeichert.

Plattformubergreifende Kompatibilitat

Die Anmeldedaten werden auf allen Geraten synchronisiert. NordPass ist als 0 0
Browsererweiterung flir Chrome, Firefox, Opera, Safari und Edge sowie als

mobile App fur iOS und Android verfugbar.

Passwortverlauf
Friihere Versionen von Passwértern kdnnen (iberpriift, wiederhergestellt und (V) (V)
auf Anderungen hin verfolgt werden.

Passwort-Import

Passworter konnen aus anderen Browsern und Passwortmanagern importiert 0 0
werden, wodurch alle Anmeldedaten des Unternehmens sicher an einem Ort

zusammengefasst werden.

Offline-Modus
Der Tresor bleibt auch ohne Internetverbindung sicher zuganglich und eignet 0 Q
sich daher fur Reisen oder Situationen mit geringer Netzanbindung.

Sichere Freigabe

Anmeldedaten und sensible Daten konnen mit einzelnen Benutzern oder 0 Q
Gruppen geteilt werden — mit einstellbaren Freigabeberechtigungen und

zeitlich begrenztem Zu.

Gemeinsame Ordner

Mehrere Passworter und sensible Daten konnen innerhalb eines Teams 0 0
gemeinsam genutzt werden, indem Ordner mit zentraler Zugriffskontrolle

verwendet werden.

Integrationen
Single Sign-on (SSO) mit Google Workspace SSO (V) (V)

Single Sign-on (SSO) mit Entra ID, MS ADFS, and Okta

Benutzer- und Gruppenbereitstellung Giber Entra ID und Okta

Integration mit Splunk® und Microsoft Sentinel
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Integration mit Vanta

Professioneller Support

Rund um die Uhr Support von Experten 0 0
Rund um die Uhr Kundensupport durch das NordPass-Team.

Hilfecenter und andere Ressourcen
Zugriff auf eine Self-Service-Wissensdatenbank mit ausfihrlichen Artikeln, (V) (V)

Produkthandbuchern und Lernvideos.

O Kostenloses Premium-Paket fiir alle Benutzer

Vorausgesetzt, das Business-Paket des Unternehmens ist aktiv, kann jedes Unternehmensmitglied sein Premium-Konto (nur fur
den personlichen Gebrauch) direkt im NordPass-Tresor einlosen — ohne zusatzliche Schritte.

NORD SECURITY
Business Suite

Ein umfassendes Angebot an Cybersicherheitsprodukten

NordPass® m NordLayer® NordStellar’ Entwickelt von den Entwicklern von
NordVPN
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Noch Fragen?

Nehmen Sie Kontakt zum NordPass-Team auf: support.business@nordpass.com HIPAA

Thoropass”
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