NordPass®

Proteccion integral
para todos los inicios

«Ahorra

NordPass es una herramienta
necesaria para cualquier empresa que

d e S e S i O’ n C O r p o ra t iVO S quiera gestionar las contrasenas de

forma facil y segura».

NordPass es un gestor de contrasefas cifrado de extremo a extremo Responsable de Infraestructura y
que permite a los usuarios almacenar, gestionar y compartir Proteccién de Datos de Eksae
credenciales corporativas de forma segura. Ademas, ayuda a aplicar

politicas de contrasenas seguras, supervisar la actividad de los

usuarios y detectar vulnerabilidades relativas a las credenciales en

toda la empresa.

Gestion de empleados
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Panel de control Empresas

Gestion de usuarios y grupos, supervision del acceso a cuentas y 0 0
seguimiento de indicadores de ciberseguridad importantes (como el estado

de las credenciales), y todo desde un unico panel de control.

Recuperacion de cuentas bloqueadas
Se puede restaurar el acceso a las cuentas de los usuarios, lo que permite (V) (V)
recuperar datos y evitar que se pierdan credenciales corporativas.

Transferencia de elementos

Las credenciales de los empleados que se van de la empresa se pueden 0 0
reasignar a miembros activos del equipo para garantizar que el acceso se

transmita de forma fluida y segura.

Gestion de grupos

Se pueden crear y gestionar grupos para conceder a varios usuarios los 0 0
mismos permisos de acceso y dejar qgue se compartan credenciales de forma

segura e inmediata entre miembros.

Seguridad
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Caja fuerte encriptada con XChaCha20
Se almacenan de forma segura contrasefias, claves de acceso, datos de (V) (V)
tarjetas de crédito y otra informacion confidencial.

Politica de contraseias
Se puede aplicar una politica de contrasefas centralizada en la empresa para (V) (V)
garantizar que se cumplan en todo momento los estandares de seguridad.

Generador de contrasenas
Con un solo clic, se pueden generar contrasefias Unicas y complejas que (V) (V)
cumplan los estandares de politicas de la empresa.

Configuracion para toda la empresa

La configuracion de bloqueo automatico de dispositivos publicos y los 0 0
permisos de uso compartido externo se pueden gestionar con eficiencia

desde un unico panel de control.

Politicas detalladas

Se pueden configurar politicas de seguridad concretas para usuarios o roles

especificos, lo que permite personalizar el control sobre los permisos de Q Q
acceso, la configuracion de autenticacion y otras reglas en funcion de las

responsabilidades de cada usuario.

Hub de uso compartido

Se puede supervisar y controlar el acceso a todas las credenciales Q 0
compartidas en la empresa para evitar que se compartan en exceso y que se

extienda el acceso.

Autenticador NordPass
Un autenticador integrado que proporciona y autocompleta contrasenas Q Q
temporales de un solo uso (TOTP).

Autenticacion multifactor (MFA)

Se puede configurar la autenticacion multifactor mediante aplicaciones de 0 0
autenticacion, llaves de seguridad o cédigos de respaldo para mejorar la

seguridad de la cuenta.

Lista de redes permitidas
Se puede restringir el acceso de empleados a direcciones IP o paises que se Q Q

hayan aprobado.

Enmascaramiento del correo electronico
Se pueden generar alias de correo electrénico para proteger la identidad de (V) (V)
los usuarios frente a posibles ciberamenazas.

Biometria
Se puede activar la biometria para simplificar la forma de iniciar sesion y Q Q
proteger mejor las cuentas empresariales.

Informes y auditoria
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Escaner de filtracion de datos

Se proporcionan alertas en tiempo real si se han visto comprometidos en la 0 0
dark web dominios corporativos, datos de tarjetas de crédito o credenciales

de empleados.

Seguridad de la contrasena

Se supervisan las contrasenas de los empleados para garantizar que cumplan 0 0
las politicas de la empresa, asi como para identificar vulnerabilidades (por

ejemplo, contrasenas poco seguras, obsoletas, reutilizadas o expuestas).

Registro de actividad

Se hace un seguimiento de toda la actividad de los usuarios de la empresa, 0 0
entre la que se incluyen la creacion de credenciales, la propiedad y el acceso

a elementos compartidos.

API de registro de actividad e 0
Los datos del registro de actividad se pueden extraer mediante la API.

Facilidad de uso
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Autocompletado y autoguardado

Se puede iniciar sesion y hacer compras rapida y facilmente gracias al 0 0
autocompletado de credenciales y de informacion de tarjetas de crédito. Los

nuevos datos se guardan en la caja fuerte de forma segura con un solo clic.

Compatibilidad con varias plataformas

Las credenciales se sincronizan en todos los dispositivos. NordPass esta 0 0
disponible como extension para los navegadores Chrome, Firefox, Opera,

Safari y Edge, ademas de como aplicacion para moviles iOS y Android.

Historial de contrasenas
Se pueden revisar y restaurar versiones anteriores de las contrasefias, asi (v (V)
como hacer un seguimiento de sus cambios.

Importacién de contrasenas
Se pueden importar contrasefias de otros navegadores y gestores para (V) (v
consolidar todas las credenciales corporativas de forma segura en un unico lugar.

Modo sin conexion

Se puede acceder de forma segura a la caja fuerte aunque no se tenga 0 0
conexion a internet para que no haya problemas en caso de viajar o tener

poca cobertura.

Uso compartido seguro

Se pueden compartir credenciales y datos confidenciales con usuarios o 0 0
grupos especificos, asi como darles permisos de uso compartido regulables y

acceso temporal.

Carpetas compartidas
Se pueden compartir varias contrasefias y datos confidenciales en un equipo (V) (V)
mediante carpetas con controles de acceso centralizados.

Integraciones
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Inicio de sesion tnico (SSO) con el SSO con Google Workspace (V)
Inicio de sesion unico (SSO) con Entra ID, MS ADFS y Okta
Aprovisionamiento de usuarios y grupos con Entra ID y Okta

Integracion con Splunk® y Microsoft Sentinel
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Integracion con Vanta

Asistencia profesional
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Asistencia ininterrumpida por parte de expertos 0 0
Atencion al cliente las 24 horas por parte del equipo de NordPass.

Centro de ayuda y otros recursos
Acceso a una base de conocimientos de autoservicio que cuenta con (V] (v
articulos detallados, guias de productos y videotutoriales.

@ Incluido Plan Premium gratis para todos los usuarios

Siempre que el plan Business de la empresa esté activo, cada miembro corporativo puede canjear su cuenta Premium (solo para
uso personal) directamente desde la caja fuerte de NordPass sin tener que hacer nada mas.
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Un conjunto de productos de ciberseguridad todo en uno
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cTienes alguna pregunta?

Ponte en contacto con el equipo de NordPass en support.business@nordpass.com HIPAA

COMPLIANT
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