
Medewerkersbeheer

Business-beheerpaneel

Gebruikers- en groepsbeheer, monitoring van accounttoegang en bijhouden 
van belangrijke cybersecurity-indicatoren, waaronder de gezondheid van 
inloggegevens, allemaal vanuit één dashboard.

Herstel van vergrendelde accounts

De toegang tot gebruikersaccounts kan worden hersteld, waardoor gegevens 
kunnen worden hersteld en het verlies van bedrijfsinloggegevens wordt 
voorkomen.

Overdracht van items

Inloggegevens kunnen opnieuw worden toegewezen van vertrekkende 
medewerkers aan actieve teamleden, zodat de overgang van toegang soepel 
en veilig verloopt.

Groepsbeheer

Groepen kunnen worden aangemaakt en beheerd om meerdere gebruikers 
dezelfde toegangsrechten te geven en het veilig en direct delen van 
inloggegevens tussen leden mogelijk te maken.
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Beveiliging

Kluis versleuteld met xChaCha20

Wachtwoorden, toegangssleutels, creditcardgegevens en andere gevoelige 
gegevens worden veilig opgeslagen.

Wachtwoordbeleid 

Een gecentraliseerd wachtwoordbeleid kan worden afgedwongen binnen de 
organisatie om ervoor te zorgen dat beveiligingsnormen consistent worden 
nageleefd.

Wachtwoordgenerator

Unieke, complexe wachtwoorden die voldoen aan de normen van het 
bedrijfsbeleid kunnen met één klik worden gegenereerd.

Bedrijfsbrede instellingen

Automatische vergrendelingsinstellingen voor openbare apparaten en 
machtigingen voor extern delen kunnen efficiënt worden beheerd vanaf één 
dashboard.

Granulair beleid

Er kan specifiek beveiligingsbeleid worden geconfigureerd voor individuele 
gebruikers of rollen, wat controle op maat biedt over toegangsrechten, 
authenticatie-instellingen en andere regels op basis van 
gebruikersverantwoordelijkheden.

Deelcentrum

De toegang tot alle gedeelde inloggegevens binnen de organisatie kan 
worden bewaakt en gecontroleerd, waardoor overmatig delen en 
ongebreidelde toegang wordt voorkomen.

NordPass Authenticator 

Een ingebouwde authenticator levert en vult tijdgebaseerde eenmalige 
wachtwoorden (TOTP) in.

Multifactorauthenticatie (MFA)

Multifactorauthenticatie kan worden ingesteld met authenticatorapps, 
beveiligingssleutels of reservecodes om de beveiliging van accounts te 
verbeteren.

Netwerktoelatingslijst

De toegang van medewerkers kan worden beperkt tot goedgekeurde IP-
adressen of landen.

E-mailmaskering

Alternatieve e-mailadressen kunnen worden gegenereerd om 
gebruikersidentiteiten te beschermen tegen potentiële cyberbedreigingen.

Biometrie

Biometrie kan worden ingeschakeld om het inloggen te vereenvoudigen en 
een extra beschermingslaag toe te voegen aan bedrijfsaccounts.
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Rapportage en auditing

Data Breach Scanner

Er worden realtime waarschuwingen gegeven als bedrijfsdomeinen, 
creditcardgegevens of inloggegevens van medewerkers blootgesteld zijn op 
het dark web.

Wachtwoordgezondheid

Wachtwoorden van medewerkers worden gemonitord om ervoor te zorgen 
dat ze voldoen aan het bedrijfsbeleid en om kwetsbaarheden te identificeren, 
zoals zwakke, verouderde, hergebruikte of blootgestelde wachtwoorden.

Activiteitenlogboek

Alle gebruikersactiviteit binnen het bedrijf wordt bijgehouden, waaronder het 
aanmaken van inloggegevens, eigendom en toegang tot gedeelde items.

Activiteitenlogboek-API

Gegevens uit het activiteitenlogboek kunnen worden opgehaald via de API.
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Gebruiksgemak

Automatisch invullen en automatisch opslaan

Inloggen en aankopen gaan snel en eenvoudig met automatisch ingevulde 
inlog- en creditcardgegevens. Nieuwe gegevens worden met één klik veilig 
opgeslagen in de kluis.

Compatibiliteit tussen platforms

Inloggegevens worden gesynchroniseerd op alle apparaten. NordPass is 
beschikbaar als browserextensie voor Chrome, Firefox, Opera, Safari en Edge, 
en als mobiele app voor iOS en Android.

Wachtwoordgeschiedenis

Eerdere versies van wachtwoorden kunnen worden bekeken, hersteld en 
bijgehouden op wijzigingen.

Wachtwoorden importeren

Wachtwoorden kunnen worden geïmporteerd uit andere browsers en 
wachtwoordmanagers, om alle bedrijfsinloggegevens veilig op één plek te 
consolideren.

Offline modus

De kluis blijft veilig toegankelijk zonder internetverbinding, geschikt voor 
reizen of in situaties met slechte verbindingen.

Veilig delen

Inloggegevens en gevoelige gegevens kunnen worden gedeeld met 
individuele gebruikers of groepen, met instelbare machtigingen voor delen en 
tijdelijke toegang.

Gedeelde mappen

Meerdere wachtwoorden en gevoelige gegevens kunnen binnen een team 
worden gedeeld met behulp van mappen met gecentraliseerde 
toegangscontrole.
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Integraties

Single sign-on (SSO) met Google Workspace SSO

Single sign-on (SSO) met Entra ID, MS ADFS en Okta

Inrichting van gebruikers en groepen met Entra ID en Okta

Integratie met Splunk® en Microsoft Sentinel

Integratie met Vanta
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Professionele ondersteuning

24/7 deskundige ondersteuning

24 uur per dag klantenondersteuning van het NordPass team.

Helpcentrum en andere bronnen

Toegang tot een selfservice-kennisbank met diepgaande artikelen, 
productgidsen en tutorialvideo's.
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Inbegrepen Gratis Premium-abonnement voor alle gebruikers
Zolang het Business-abonnement van het bedrijf actief is, kan elk lid van het bedrijf het Premium-account (alleen voor persoonlijk 
gebruik) rechtstreeks inwisselen vanuit de NordPass-kluis, zonder aanvullende stappen.

Beveiliging van 
netwerktoegang 

Wachtwoordmanagement Beheer van 
bedreigingsblootstelling

Ontwikkeld door de makers van

Een alles-in-één set van cybersecurityproducten
Nord Security is een toonaangevende aanbieder van geavanceerde cybersecurityoplossingen, vertrouwd door meer 
dan 20.000 bedrijven wereldwijd en gebouwd op de expertise achter NordVPN.

NordPass is een end-to-end versleutelde wachtwoordmanager 
waarmee gebruikers bedrijfsgegevens veilig kunnen opslaan, beheren 
en delen. Het helpt ook een sterk wachtwoordbeleid af te dwingen, 
gebruikersactiviteiten te bewaken en kwetsbaarheden met 
betrekking tot inloggegevens te detecteren in de hele organisatie.

Uitgebreide 
bescherming voor 
alle bedrijfslogins

“
. 

Als je als bedrijf wachtwoorden veilig 
en gebruiksvriendelijk wil beheren, is 
NordPass onmisbaar.”  

- 
Medewerker infrastructuur en 
gegevensbescherming bij Eksae

Het bespaart tijd, zodat we ons op ons 
dagelijkse werk kunnen concentreren

Philippe Hannes 

Heb je vragen?
 support.business@nordpass.comNeem contact op met het NordPass-team op

mailto:support.business@nordpass.com

