
Mitarbeiter-Management

Business Admin Panel

Benutzer- und Gruppenverwaltung, Überwachung des Kontozugriffs und 
Verfolgung der wichtigsten Cybersecurity-Indikatoren, einschließlich des 
Zustands der Anmeldedaten, alles über ein Dashboard.

Wiederherstellung von gesperrten Konten

Die Wiederherstellung des Zugriffs auf Benutzerkonten ermöglicht die 
Wiederherstellung von Daten und verhindert den Verlust von 
Unternehmensdaten.

Sichere Übertragung

Die Anmeldedaten können von ausscheidenden Mitarbeitern an aktive 
Teammitglieder weitergegeben werden, um einen reibungslosen und sicheren 
Übergang zu gewährleisten.

Gruppenverwaltung

Es können Gruppen erstellt und verwaltet werden, um mehreren Benutzern 
dieselben Zugriffsrechte zu gewähren und eine sichere, sofortige 
gemeinsame Nutzung von Anmeldedaten durch die Mitglieder zu 
ermöglichen.
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Sicherheit

Tresor mit xChaCha20-Verschlüsselung

Passwörter, Passkeys, Kreditkartendaten und andere sensible Informationen 
werden sicher gespeichert.

Passwortrichtlinie 

Eine zentralisierte Passwortrichtlinie kann innerhalb des Unternehmens 
durchgesetzt werden, um die konsequente Einhaltung von 
Sicherheitsstandards zu gewährleisten.

Passwort-Generator

Mit einem einzigen Klick können einzigartige, komplexe Passwörter erstellt 
werden, die den Richtlinien des Unternehmens entsprechen.

Unternehmensweite Einstellungen

Die Einstellungen für das automatische Sperren öffentlicher Geräte und 
externe Freigabeberechtigungen lassen sich effizient über ein Dashboard 
verwalten.

Granulare Richtlinien

Für einzelne Benutzer oder Rollen können spezifische Sicherheitsrichtlinien 
konfiguriert werden, die eine maßgeschneiderte Kontrolle über 
Zugriffsberechtigungen, Authentifizierungseinstellungen und andere Regeln 
auf der Grundlage der Benutzerzuständigkeiten ermöglichen.

Freigabe-Hub

Der Zugriff auf alle gemeinsam genutzten Anmeldedaten im gesamten 
Unternehmen kann überwacht und kontrolliert werden, um eine übermäßige 
gemeinsame Nutzung und eine Ausbreitung des Zugriffs zu verhindern.

NordPass Authenticator 

Ein integrierter Authentifikator stellt zeitbasierte Einmal-Passwörter (TOTP) 
bereit und füllt diese automatisch aus.

Multi-Faktor-Authentifizierung (MFA)

Zur Verbesserung der Kontosicherheit kann auch eine Multi-Faktor-
Authentifizierung mit Authentifizierungsanwendungen, Sicherheitsschlüsseln 
oder Backup-Codes eingerichtet werden.

Erlaubnisliste für Netzwerke

Der Zugriff der Mitarbeiter kann auf zugelassene IP-Adressen oder Länder 
beschränkt werden.

E-Mail-Masken

Zum Schutz der Benutzeridentitäten vor potenziellen Cyberbedrohungen 
können Alias-E-Mail-Adressen erstellt werden.

Biometrische Daten

Zur Vereinfachung der Anmeldung und als zusätzlicher Schutz für 
Geschäftskonten können biometrische Methoden für die Anmeldungen 
aktiviert werden.
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Berichterstellung und Prüfungen

Datenleck-Scanner

Falls Unternehmensdomänen, Kreditkarteninformationen oder Anmeldedaten 
von Mitarbeitern im Dark Web kompromittiert werden, erhalten Sie 
Echtzeitwarnungen.

Überwachung der Passwortqualität

Die Passwörter der Mitarbeiter werden überwacht, um die Einhaltung der 
unternehmensweiten Richtlinien sicherzustellen und Schwachstellen wie 
schwache, veraltete, wiederverwendete oder ungeschützte Passwörter zu 
erkennen.

Aktivitätsprotokoll

Sämtliche Benutzeraktivitäten innerhalb des Unternehmens werden 
überwacht, einschließlich der Erstellung von Berechtigungsnachweisen, des 
Eigentums und des Zugriffs auf freigegebene Objekte.

Aktivitätsprotokoll-API

Daten aus dem Aktivitätsprotokoll können über die API extrahiert werden.
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Benutzerfreundlichkeit

Automatisches Ausfüllen und Speichern

Mit automatisch ausgefüllten Anmeldedaten und Kreditkarteninformationen 
erfolgen Anmeldungen und Bestellungen schnell und einfach. Neue Daten 
werden mit einem einzigen Klick sicher im Tresor gespeichert.

Plattformübergreifende Kompatibilität

Die Anmeldedaten werden auf allen Geräten synchronisiert. NordPass ist als 
Browsererweiterung für Chrome, Firefox, Opera, Safari und Edge sowie als 
mobile App für iOS und Android verfügbar.

Passwortverlauf

Frühere Versionen von Passwörtern können überprüft, wiederhergestellt und 
auf Änderungen hin verfolgt werden.

Passwort-Import

Passwörter können aus anderen Browsern und Passwortmanagern importiert 
werden, wodurch alle Anmeldedaten des Unternehmens sicher an einem Ort 
zusammengefasst werden.

Offline-Modus

Der Tresor bleibt auch ohne Internetverbindung sicher zugänglich und eignet 
sich daher für Reisen oder Situationen mit geringer Netzanbindung.

Sichere Freigabe

Anmeldedaten und sensible Daten können mit einzelnen Benutzern oder 
Gruppen geteilt werden – mit einstellbaren Freigabeberechtigungen und 
zeitlich begrenztem Zu.

Gemeinsame Ordner

Mehrere Passwörter und sensible Daten können innerhalb eines Teams 
gemeinsam genutzt werden, indem Ordner mit zentraler Zugriffskontrolle 
verwendet werden.
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Integrationen

Single Sign-on (SSO) mit Google Workspace SSO

Single Sign-on (SSO) mit Entra ID, MS ADFS, and Okta

Benutzer- und Gruppenbereitstellung über Entra ID und Okta

Integration mit Splunk® und Microsoft Sentinel

Integration mit Vanta
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Professioneller Support

Rund um die Uhr Support von Experten

Rund um die Uhr Kundensupport durch das NordPass-Team.

Hilfecenter und andere Ressourcen

Zugriff auf eine Self-Service-Wissensdatenbank mit ausführlichen Artikeln, 
Produkthandbüchern und Lernvideos.
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Inklusive kostenloses Premium-Paket für alle Benutzer
Vorausgesetzt, das Business-Paket des Unternehmens ist aktiv, kann jedes Unternehmensmitglied sein Premium-Konto (nur für 
den persönlichen Gebrauch) direkt im NordPass-Tresor einlösen – ohne zusätzliche Schritte.

Sicherheit beim 
Netzwerkzugriff 

Passwortverwaltung Verwaltung von 
Bedrohungen

Entwickelt von den Entwicklern von

Ein umfassendes Angebot an Cybersicherheitsprodukten
Nord Security ist ein führender Anbieter von fortschrittlichen Cybersicherheitslösungen, dem über 20.000 
Unternehmen weltweit vertrauen und der auf dem Fachwissen von NordVPN aufbaut.

NordPass ist ein durchgehend verschlüsselter Passwort-Manager, mit 
dem Benutzer ihre geschäftlichen Anmeldedaten sicher speichern, 
verwalten und weitergeben können. Es hilft auch dabei, strenge 
Passwortrichtlinien durchzusetzen, Benutzeraktivitäten zu überwachen 
und Schwachstellen im Zusammenhang mit Anmeldedaten im gesamten 
Unternehmen zu erkennen.

Umfassender Schutz für 
alle unternehmenseigenen 
Anmeldedaten

„So 
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Unternehmen, die nach einer 
Möglichkeit suchen, ihre Passwörter 
sicher und auf benutzerfreundliche Art 
zu verwalten, ist NordPass ein 
unerlässliches Tool.“ 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unser Tagesgeschäft konzentrieren

Philippe Hannes

Noch Fragen? Kontaktieren Sie uns

Ihr Logo 
Name Nachname

name.nachname@email.com


