
Gestion des employés

Panneau d’administration Business

Gestion des utilisateurs et des groupes, surveillance de l’accès aux comptes 
et suivi des indicateurs clés de cybersécurité, y compris l’intégrité des 
identifiants, le tout sur un unique tableau de bord.

Récupération des comptes verrouillés

L’accès aux comptes utilisateurs peut être rétabli, ce qui permet la 
récupération des données et évite la perte des identifiants de l’entreprise.

Transfert d’éléments

Les identifiants peuvent être réattribués aux employés actifs à partir des 
employés qui quittent l’entreprise, garantissant ainsi une transition fluide et 
sécurisée des accès.

Gestion des groupes

Des groupes peuvent être créés et gérés afin d’accorder les mêmes 
autorisations d’accès à plusieurs utilisateurs et de permettre un partage 
sécurisé et immédiat des identifiants entre les membres.
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Sécurité

Coffre-fort avec chiffrement xChaCha20

Clés d’accès, mots de passe, numéros de carte de crédit et autres 
informations sensibles sont stockés de manière sécurisée.

Politique des mots de passe

Une politique centralisée des mots de passe peut être mise en œuvre au sein 
de l’organisation afin de garantir le respect systématique des normes de 
sécurité.

Générateur de mots de passe

Des mots de passe uniques et complexes, conformes aux normes de la 
politique de l’entreprise, peuvent être générés en un seul clic.

Paramètres pour l’ensemble de l’entreprise

Les paramètres de verrouillage automatique des appareils publics et les 
autorisations de partage externe peuvent être gérés efficacement à partir 
d’un seul tableau de bord.

Politiques granulaires

Des politiques de sécurité spécifiques peuvent être configurées pour chaque 
utilisateur ou rôle, ce qui permet un contrôle personnalisé des autorisations 
d’accès, des paramètres d’authentification et d’autres règles en fonction des 
responsabilités de l’utilisateur.

Centre de partage

L’accès à tous les identifiants de connexion partagés au sein de l’organisation 
peut être surveillé et contrôlé, ce qui permet d’éviter le partage excessif et la 
prolifération des accès.

NordPass Authenticator 

Un outil d’authentification intégré fournit et remplit automatiquement les mots 
de passe à usage unique basés sur le temps (TOTP).

Authentification multifacteur (AMF)

L’authentification multifacteur peut être configurée à l’aide d’applications 
d’authentification, de clés de sécurité ou de codes de secours afin de 
renforcer la sécurité du compte.

Liste blanche du réseau

L’accès des employés peut être limité aux adresses IP ou aux pays approuvés.

Adresse e-mail anonyme

Des adresses e-mail fictives peuvent être générées afin de protéger l’identité 
des utilisateurs contre d’éventuelles cybermenaces.

Biométrie

La biométrie peut être activée pour simplifier les connexions et ajouter un 
niveau de protection supplémentaire aux comptes professionnels.

Fonctionnalité Abonnement EnterpriseAbonnement Business 

Rapports et audits

Analyse des fuites de données

Des alertes en temps réel sont fournies si les domaines de l’entreprise, les 
informations relatives aux cartes bancaires ou si les identifiants de connexion 
des employés sont compromis sur le dark web.

Qualité des mots de passe

Les mots de passe des employés sont surveillés afin de garantir le respect 
des politiques de l’entreprise et d’identifier les vulnérabilités telles que les 
mots de passe faibles, obsolètes, réutilisés ou divulgués.

Journal d’activités

Toutes les activités des utilisateurs au sein de l’entreprise sont suivies, 
notamment la création d’identifiants, la propriété et l’accès aux éléments 
partagés.

API de journal d’activités

Les données du journal d’activité peuvent être extraites via l’API.
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Facilité d’utilisation

Saisie automatique et enregistrement automatique

Les connexions et les achats sont rapides et faciles grâce au remplissage 
automatique des identifiants et des informations de carte bancaire. Les 
nouvelles données sont enregistrées en toute sécurité dans le coffre-fort en 
un seul clic.

Compatibilité multiplateforme

Les identifiants de connexion sont synchronisés sur tous les appareils. 
NordPass est disponible sous forme d’extension de navigateur pour Chrome, 
Firefox, Opera, Safari et Edge, ainsi que sous forme d’application mobile pour 
iOS et Android.

Historique des mots de pass

Les versions précédentes des mots de passe peuvent être consultées, 
restaurées et suivies pour détecter les modifications.

Importation des mots de passe

Les mots de passe peuvent être importés depuis d’autres navigateurs et 
gestionnaires de mots de passe, ce qui permet de regrouper toutes les 
identifiants de connexion de l’entreprise en un seul endroit sécurisé.

Mode hors ligne

Le coffre-fort reste accessible en toute sécurité sans connexion Internet, ce 
qui est pratique pour les voyages ou les situations avec peu de connectivité.

Partage sécurisé

Les identifiants et les données sensibles peuvent être partagés avec des 
utilisateurs individuels ou des groupes, avec des autorisations de partage 
ajustables et un accès limité dans le temps.

Dossiers partagés

Plusieurs mots de passe et données sensibles peuvent être partagés au sein 
d’une équipe à l’aide de dossiers dotés de contrôles d’accès centralisés.
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Intégrations

Authentification unique (SSO) avec Google Workspace SSO

Authentification unique (SSO) avec Entra ID, MS ADFS et Okta

Provisionnement des utilisateurs et des groupes avec Entra ID et Okta

Intégration avec Splunk® et Microsoft Sentinel

Intégration avec Vanta
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Assistance professionnelle

Assistance par des experts 24 h/24, 7 j/7

Assistance clientèle 24 heures sur 24 par l’équipe NordPass.

Centre d’assistance et autres ressources

Accès à une base de connaissances en libre-service, comprenant des 
articles détaillés, des guides sur les produits et des vidéos tutorielles.
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Inclus Forfait Premium gratuit pour tous les utilisateurs
Si le forfait Business de l’entreprise est actif, chaque membre de l’entreprise peut activer son compte Premium (à usage personnel 
uniquement) directement depuis le coffre-fort NordPass, sans aucune démarche supplémentaire.

Sécurité d’accès

au réseau

Gestion des mots

de passe

Gestion de l’exposition

aux menaces

Développé par les créateurs de

Un ensemble complet de produits de cybersécurité
Nord Security est l’un des principaux fournisseurs de solutions avancées de cybersécurité, auquel font confiance plus 
de 20 000 entreprises à travers le monde. Il s’appuie sur l’expertise de NordVPN.

Des questions ? Contactez-nous

Votre logo 
Prénom Nom de famille

prenom.nom@email.com

NordPass est un gestionnaire de mots de passe chiffré de bout en bout qui 
permet aux utilisateurs de stocker, gérer et partager en toute sécurité les 
identifiants de leur entreprise. Il permet également d’appliquer des 
politiques de mots de passe forts, de surveiller l’activité des utilisateurs et 
de détecter les vulnérabilités liées aux identifiants dans toute l’organisation.

Protection complète pour 
toutes les connexions de 
l’entreprise

« 

. Pour toute 
entreprise à la recherche d’un moyen de 
gérer les mots de passe de manière 
sécurisée et conviviale, NordPass est un 
outil indispensable. »  

- 
Responsable des infrastructures et de la 
protection des données chez Eksae

Ils nous fait gagner du temps et nous 
permet de nous concentrer sur nos 
activités quotidiennes

Philippe Hannes 


