NordPass®

Protezione
Com pleta per tUtti . Per tutte le aziende che

cercano una soluzione sicura e facile
- - - . da usare per gestire le credenziali,
gll acceSSI aZIendaII NordPass e uno strumento
fondamentale."

Responsabile della protezione di
infrastrutture e dati di Eksae

NordPass € un password manager con crittografia end-to-end che
permette agli utenti di conservare, gestire e condividere in modo
sicuro le credenziali aziendali. Aiuta anche ad adottare rigorose
politiche sulle password, monitorare le attivita degli utenti e
rilevare le vulnerabilita legate alle credenziali in tutta l'impresa.

Gestione dei dipendenti
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Pannello di amministrazione aziendale

Gestione di utenti e gruppi, controllo degli accessi agli account e 0 0
monitoraggio degli indicatori fondamentali di cybersecurity, tra cui lo stato di

sicurezza delle credenziali, tutto da un'unica dashboard.

Recupero degli account bloccati
E possibile ripristinare I'accesso agli account degli utenti, garantendo cosi il Q 0
recupero dei dati ed evitando la perdita di credenziali aziendali.

Trasferimento di elementi

Le credenziali di accesso possono essere trasferite dai dipendenti 0 0
dimissionari a quelli attivi in azienda, per riassegnarle in modo sicuro e senza
intoppi.

Gestione di gruppi

E possibile creare e gestire dei gruppi per concedere a pill utenti le stesse 0 0
autorizzazioni di accesso e consentire la condivisione rapida e sicura delle

credenziali tra di loro.

Sicurezza
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Cassaforte con crittografia XChaCha20
Password, passkey, dati di carte di credito e altre informazioni sensibili (v (V)
vengono conservate con la massima sicurezza.

Politica delle password
E possibile stabilire una politica centralizzata delle password su scala (v (V)
aziendale, per garantire il rispetto sistematico degli standard di sicurezza.

Generatore di password
Password univoche e complesse, che soddisfano i criteri di sicurezza (V) (V)
aziendali, possono essere generate con un solo clic.

Impostazioni su scala aziendale

Le impostazioni di blocco automatico per i dispositivi con accesso pubblico, 0 0
cosi come le autorizzazioni di condivisione con soggetti esterni, possono

essere gestite in modo efficiente da un'unica dashboard.

Politiche granulari

E possibile configurare criteri di sicurezza specifici per singoli utenti o ruoli,

che offrono un controllo personalizzato su autorizzazioni di accesso, Q Q
impostazioni di autenticazione e altre regole basate sulle precise

responsabilita dell'utente.

Centro condivisione

L'accesso a tutte le credenziali condivise all'interno dell'azienda puo essere 6 Q
monitorato e controllato, cosi da prevenire la condivisione eccessiva e la

dispersione degli accessi.

Autenticatore NordPass
Un autenticatore integrato fornisce e compila automaticamente le password (V) (V)
monouso a tempo (TOTP).

Autenticazione a piu fattori (MFA)

E possibile configurare I'autenticazione a piul fattori utilizzando app di 0 Q
autenticazione, chiavi di sicurezza o codici di backup per migliorare il livello di

protezione degli account.

Elenco di reti consentite
L'accesso da parte dei dipendenti puo essere consentito solo da indirizzi IP o Q (V)
Paesi autorizzati.

Mascheramento delle email
E possibile generare indirizzi email fittizi per proteggere le identita degli utenti Q Q
da potenziali minacce informatiche.

Biometria
Abilitare la biometria rende piti semplici gli accessi e aggiunge un ulteriore (V) (V)
livello di protezione agli account aziendali.

Reportistica e verifiche
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Data Breach Scanner

Vengono forniti avvisi in tempo reale se domini aziendali, dati di carte di 0 0
credito o credenziali dei dipendenti trapelano sul dark web in seqguito a
violazioni.

Salute password

Le credenziali dei dipendenti vengono monitorate per garantire che siano 0 Q
conformi alle politiche aziendali e per identificare vulnerabilita come

password deboli, obsolete, riutilizzate o esposte.

Registro attivita

Vengono monitorate tutte le attivita degli utenti all'interno dell'azienda, 0 0
incluse la creazione di credenziali, la proprieta e I'accesso agli elementi

condivisi.

API del Registro attivita Q 0

Tramite I'API € possibile esportare i dati del Registro attivita.

Facilita di utilizzo
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Compilazione e salvataggio automatici

Gli accessi e gli acquisti sono semplici e veloci, grazie all'inserimento 0 0
automatico di credenziali e dati di carte di credito. | nuovi dati vengono salvati

nella cassaforte in modo sicuro e con un solo clic.

Compatibilita multipiattaforma

Le credenziali sono sincronizzate su tutti i dispositivi. NordPass e disponibile 0 0
sotto forma di estensione per i browser Chrome, Firefox, Opera, Safari ed

Edge, nonchée come app per dispositivi mobili iOS e Android.

Cronologia password
E possibile verificare e ripristinare le versioni precedenti delle password, (V) (V)
tenendo traccia di tutte le modifiche.

Importazione password
Si possono importare le credenziali da altri browser e password manager, per (V) (V)
conservare al sicuro tutti i dati di accesso aziendali in un unico luogo.

Modalita offline

La cassaforte rimane accessibile in modo sicuro anche in assenza di 0 0
connessione internet: l'ideale durante gli spostamenti o quando la

connettivita e limitata.

Condivisione sicura

Le credenziali e i dati sensibili possono essere condivisi con singoli utenti o 0 0
gruppi, personalizzando le autorizzazioni di condivisione e le scadenze degli

accessi.

Cartelle condivise
E possibile condividere molteplici password e dati sensibili all'interno di un (V) (V)
team, utilizzando cartelle con controlli di accesso centralizzati.

Integrazioni
Single sign-on (SSO) con SSO Google Workspace (V) (V)

Single sign-on (SSO) con Entra ID, MS ADFS e Okta

Provisioning di utenti e gruppi con Entra ID e Okta

Integrazione con Splunk® e Microsoft Sentinel

O & & ©
O 0 0 ¢o

Integrazione con Vanta

Supporto professionale
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Assistenza qualificata 24/7 0 0
L'assistenza clienti del team di NordPass e disponibile 24 ore su 24.

Centro assistenza e altre risorse
Libero accesso a un archivio di risorse informative, che includono articoli di (V) (V)
approfondimento, guide all'utilizzo dei prodotti e video tutorial.

@ Incluso Piano Premium gratuito per tutti gli utenti

A condizione che il piano Business dell'azienda sia attivo, ogni dipendente puo riscattare il proprio account Premium (solo per uso
personale) direttamente dalla cassaforte NordPass, senza dover compiere ulteriori passaggi.

NORD SECURITY
Business Suite

Una suite completa di prodotti per la sicurezza informatica

NordPass’ m NordLayer® NordStellar Sviluppato dai creatori di
NordVPN
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